PARTI KATALIN

Harc az online illegalis tartalom ellen

Az internet és az 1ij médidk proliferdcidja szdmos technikai kérdést vet fel. Am ezzel egyiitt
olyan nem technikai kérdések is megjelennek, mint az dllam felel6ssége dllampolgdrai
megovdsdban az illegdlis tartalmaktdl, a tartalomblokkolds alapvetd emberi jogi kérdései,
valamint a magdanszférdba valdé beavatkozds mikéntje és terjedelme. Jelen tanulmdny szdmot
vet az internet ellendrzésében szerephez juté férumok és szervek, 1igymint az dllam és az
internetszolgdltaték jogosultsigaival és feleldsségi kérdéseivel az internet ellenbrzésében,
valamint jogellenes tartalmaktol valé megtisztitdsdban. A német és a magyar joggyakorlatra
koncentrdlva arra a konkliizidra jut, hogy az illegdlis tartalmak értesitési-levételi eljdrdsban
vald kezelése nemcsak technikailag jarhatdbb 1t az internet kozponti szabdlyozdsdval dssze-
hasonlitva, de jobban respektdlja a maginélet tiszteletben tartdsihoz fiiz06d6, valamint mds
demokratikus jogokat is.

Moédszerek az illegalis tartalmak tavoltartasara. Az internetblokkolas’

Az illegalis tartalom kisz{irésére mind az 6nszabalyozas, mind pedig a koregulacié
kinal lehetdségeket.? Az Onszabalyozas korébe tartozik a felhasznaldi, elsddleges
szintii védekezés tlizfallal, szlirészoftverekkel. Inkabb kozdsségi szinten 6vja a
felhasznalokat az intézményi védekezés, amikor példaul egy iskola, konyvtar
vagy munkahely sziiri a tartalmat latogatdi kore (tanuldk, konyvtarlatogatdk,

munkavallalok) érdekében.

! Az internetblokkolds a felhasznalok illegalis online tartalmaktdl vald megoévasanak eszkoze. Ez
magaban foglalja a felhasznaldk korlatozasat bizonyos tartalmak elérésében, illegalis tartalmat
kozvetité IP-cimek, doménnév-kiterjesztések hozzaférhetetlenné tételét, illegalis weboldalak
eltavolittatasat a host providerrel, vagy szlirészoftverek alkalmazasat annak érdekében, hogy a
géplink ne engedjen at nem kivant kulcsszavakat tartalmazé weboldalakat.

2 Az Eurdpai Parlament, a tandcs é€s a bizottsag 2003 decemberében kotott megallapodasa
(Interinstitutional Agreement on Better Lawmaking Official Journal C321 of 31. 12. 2003) célul
tlizi ki a kevesebb, de jobb mindségii unids szintii jogalkotdst és ezzel parhuzamosan a tagalla-
mokban az 6nszabalyozas és a koregulacié tamogatasat. A koregulacié a kormanyok altal bizo-
nyos privat vagy civilszervezetekre ruhazott hatalom, amelynek segitségével a civilszervezetek
jobban egyiittmiikddhetnek a korméannyal, &m végs6 soron, a szabélyozas szintjében és iranya-
ban a kormany dontései érvényesiilnek (top-down szabdlyozas). Az 6nszabalyozas ezzel szem-
ben a sajat szabalyok Osszességét takarja, amelyek a civilszervezetek, illetve a nem kormanyzati
szervek egységes belsé magatartasi szabalyai: nincs kotSerejiik, de egységesitik a résztvevo felek
magatartasat (bottom-up szabélyozas).
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A misodik szint, amikor az internetszolgaltato telepit a rendszerébe olyan szi-
roprogramot, amely nem engedi at a felhasznaldkhoz a kéretlen reklamot, levél-
szemetet. Ugyancsak szolgaltatdi szinten érvényesiil a tobb szolgaltato altal kibo-
csatott és kozos miikodési elvek (code of conduct) alapjan alkalmazott kozos
szlir6rendszer bevezetése. Az ilyen szlir6k mindségbiztositasként is miikddnek,
egyfeldl a szolgaltatds mindségét, masfeldl azt hivatottak garantalni, hogy a fel-
hasznalé azonosan magas szinvonalt szolgaltatast kapjon — kéretlen levelek és
rekldmok nélkiil.

A harmadik szint az illegalis tartalmak — vagy azok egy meghatarozott csoport-
janak — allami szinten eldirt blokkolasa. Ennek sordn az allam sulyos btincselek-
ményt megvalosito tartalmak kiszilirésére kotelezi az internetszolgaltatokat, koz-
ponti intézkedésként.

Mig az elsé két modszer az Onszabalyozas, addig a harmadik szint a ko-
regulacio korébe tartozik. Mindkettének megvannak az elényei és a hatranyai. Az
Onszabalyozas nem egységes, mivel nem lehetiink biztosak abban, hogy minden

kozintézmény telepitett sziir6szoftvert, vagy egyes modszerek nem alkalmasak az
illegalis tartalmak teljes korti kisz(irésére.

Tipikusan ilyen a felhasznaldk altal alkalmazott kulcsszavas sziirés, amelynél
fennall a veszély a tul-, illetve az alulsziirésre, valamint sokszor az egyéni felhasz-
naldi tajékozottsag és képességek szabjak meg a kereteit.?

Ezzel szemben a koregulacio keretében bevezetett centralis szlirési megoldasok
hatastalansaga vetekszik a felhasznaldi szintti szlirésével, és még az allampolgari
alapjogokat is sérthetik.

A sztirési szintekkel kapcsolatos aggalyok kiinduldpontja, hogy kinek a kezé-
ben legyen a dontés arrdl, mi a helyes és mi a helytelen — azaz milyen tartalmakat
tekinthet meg a felhasznald. A felhasznalo, aki a sajat szamitogépét védi, maga
allitja be a szlirési feltételeket, tehdt 6 maga donti el, milyen tartalmakkal nem
szeretne szembesiilni. Az intézményi sziirésnél azonban a munkaltato, a klub, az
iskola, a konyvtar vagy maga az allam szabja meg, mi a nem kivanatos tartalom a
felhasznalok szamara.*

3 Parti K.: ,, 10 dolog, amit utalok benned”, avagy a kormdnyzati szint(i internet-blokkolas kritika-
ja a német torvény kapesan. Infokommunikacio és Jog, 2010. junius, 97-104. o.

* Tous, J.: Government filtering of online content. e-Newsletter on the Fight Against Cybercrime,
vol. 1, no. 2, 2009, pp. 14-20.; Callanan, K. — Gercke, M. — de Marco, E. — Dries-Ziekenheimer, H.:
Internet Blocking. Balancing Cybercrime Responses in Democratic Societies. Aconite Internet
Solutions, 2009, pp. 11-20.
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Megoldasok az illegalis tartalom blokkolasara

Honnan ered az internetblokkolds sziikségessége?

Az internet robbandsszer(i fejlédésével elszaporodtak az tigynevezett tartalom-
blincselekmények. Ilyen a kabitdszerrel és egyéb, az emberi szervezetre karos
anyagokkal visszaélés, az extrém tartalmak (idegengytilolet, terrorszervezetet
népszerlisitd, terrorszervezetbe toborzé weboldalak, fanatikus vallasi szektak
weboldalai, étkezési rendellenességek weboldalai, pornografia), valamint a specia-
lis tarsadalmi csoportokat sért6 tartalmak (gyermekek online szexualis kizsakma-
nyolasa, gyermekek egészséges erkolcsi fejlédését sértd tartalmak). Az Eurdpai
Unié Tanacsa és az Eurdpa Tandcs koran felismerte a karos tartalmak online ter-
jesztésében rejlé veszélyt, igy mar az 1990-es évek végén megkezd6dott az elleniik
val6 0sszehangolt védekezés alapjainak lefektetése, ahogy lathat6 ez a gyermekek
szexualis kizsakmanyoldsas, a szamitastechnikai blindzésS, a terrorizmus elleni
globalis kiizdelem?, az informaciés rendszerek elleni tamadasok?, valamint a szer-
vezett blinozés® terén sziiletett eurdpai és nemzetkozi jogszabalyok arzenaljabdl —
hogy csak a legfontosabbakat emlitsiik. Az alapveté kérdés az allam biintetSjog-
érvényesitési kotelezettségével kapcsolatos, nevezetesen: hol az a hatdr, ahol va-
lamely illegalis tartalom mar oly mértékben elszaporodottnak — kovetkezésképpen
zavaronak — tekinthetd, hogy ellene a leheté legmagasabb, centralis szinten kell
intézkedéseket hozni. Mivel erre a kérdésre rendkiviil sokféle valasz lehetséges,
vizsgaljuk meg az illegdlis tartalmak elleni védekezés masik lancszemét, az inter-
netszolgaltato oldalat!

5> Council of Europe Convention on the Protection of Children against Sexual Exploitation and
Sexual Abuse of 25. 10. 2007 (ETS No. 201); A Tandcs 2004/68/IB kerethatarozata (2003. december
22.) a gyermekek szexualis kizsadkmanyolasa és a gyermekpornogréfia elleni kiizdelemrdél. HL L
013, 20/01/2004 P. 0044-0048; Proposal for a Directive of the European Parliament and of the
Council on combating the sexual abuse, sexual exploitation of children and child pornography,
repealing Framework Decision. 2004/68/JHA, Brussels, 29. 3. 2010, COM(2010) 94 final.

¢ Convention on Cybercrime of the Council of Europe of 23. 11. 2011 (ETS No. 185).

7 A Tanacs 2002/475/IB kerethatarozata (2002. junius 13.) a terrorizmus elleni kiizdelemrdl. HL L
164., 2002. 6. 22., 3. 0.; A Tanacs 2008/919/IB kerethatarozata (2008. november 28.) a terrorizmus
elleni kiizdelemrdl szdl6 2002/475/1B kerethatarozat modositasarol. HL L 330/21 of 9. 12. 2008.;
Council of Europe Convention on the Prevention of Terrorism of 16. 5. 2005 (ETS No. 196).

8 A Tanacs 2005/222/1B kerethatarozata (2005. februar 24.) az informacids rendszerek elleni tama-
désokrdl. HL L 69/67., 16. 3. 2005.

° United Nations Convention Against Transnational Organized Crime of 8. 1. 2001. (A/Res/55/25).
10 Feinberg, J.: The Moral Limits of Criminal Law Volume 1: Harm to Others. Oxford University
Press, New York, 1984
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A szolgaltato felel6ssége a felhaszndloi tartalomért

A Kkozvetit6 szolgaltatd (intermediary service provider, a tovabbiakban: ISP) olyan
szolgaltatd, amely a hozzaférést, illetve az informacio atvitelét, a tarhelyet, a gyor-
sitotarat és/vagy a keresOszolgaltatast biztositja a tartalom szolgaltatoja (azaz ese-
tlinkben a felhasznald) szamara.

Az ISP felelsségét eurdpai unios szinten elsédlegesen a 95/46/EK iranyelv az
adatvédelemrdl!, valamint a 2000/31/EK iranyelv az elektronikus kereskedelem-
r6l12 szabalyozza.

A szolgaltato, amely puszta Osszekottetést (mere conduit), gyorsitotarazo (caching)
vagy tarhely (hosting) szolgaltatast nyujt, alapesetben sem biintet6jogi (szerzéi jog
vagy magantitok megsértése), sem polgari jogi értelemben (kdrokozas miatti vagy
egyéb kompenzacids kotelezettség) nem felel a felhasznald altal feltoltott tartalo-
mért, feltéve, ha nem 6 maga kezdeményezte a feltdltést/hozzaférhetové té-
telt/atvitelt, ha nincs szerepe a fogado felek kivalasztasaban, tovabba ha nem szelek-
talta vagy modositotta (szerkesztette) a felhasznald altal feltoltott tartalmat. Ez
magaban foglalja az adatok automatikus atvitelét, valamint kdzbensd, illetve atme-
neti tarolasat is, amennyiben a szolgaltatas kizarélag az adatatvitelre/-taroldsra ter-
jedt ki, valamint az igy tovabbitott adatot a szolgaltaté nem tarolta tovabb az atvi-
telhez minimalisan sziikséges id6nél. 13

Az ISP illegalis tartalommal kapcsolatos kotelezettségét érintve az elektronikus
kereskedelmi iranyelv kimondja, hogy a tagdllam birdsaga vagy kozigazgatasi
hatosaga a jogsértés megsziintetésére vagy megel6zésére kotelezheti a szolgaltatot.™

Az ISP-nek ezekben az esetekben a jogsértés megsziintetése érdekében kotelezd
egylittmiikodnie a hatosagokkal a jogsértés megel6zése vagy megsziintetése érde-
kében. A tarhelyszolgaltatok vonatkozasaban pedig a tagallamok eljarasokat alakit-
hatnak ki a jogsért6 informacio eltavolitasara vagy a hozzaférés megsziintetésére.'s

" Az Eurdpai Parlament és a Tandcs 95/46/EK iranyelve (1995. oktober 24.) a személyes adatok
feldolgozéasa vonatkozasdban az egyének védelmérdl és az ilyen adatok szabad aramlasardl
(adatvédelmi iranyelv). HL L 281., 23/11/1995, P. 0031-0050.

2 Az Eurdpai Parlament és a Tanacs 2000/31/EK iranyelve (2000. janius 8.) a belsé piacon az
informacids tarsadalommal Osszefiiggd szolgaltatasok, kiilondsen az elektronikus kereskedelem
egyes jogi vonatkozasairol (elektronikus kereskedelemrdl sz6l6 iranyelv). HL L 178., 17/7/2000. P.
0001-0016.

3 Preambulum (46) és 12-14. cikk; elektronikus kereskedelmi iranyelv; 25. cikk (2) bek.; adatvé-
delmi iranyelv.

1412. cikk (3) bek.; 13. cikk (2) bek.; 14. cikk (3) bek.; elektronikus kereskedelmi iranyelv.

1514. cikk (3) bek.; elektronikus kereskedelmi iranyelv.
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A 2006/24 EK iranyelv az adatmeg6rzésrdl's (a tovabbiakban: adatmegOrzési
iranyelv) ,[a]l nyilvinosan elérhetd elektronikus hirkozlési szolgaltatdsok nyiijtéinak
vagy a nyilvinos hirkozld hdldézatok szolgdltatdinak az dltaluk elddllitott vagy dltaluk
feldolgozott adatok megbrzésére vonatkozo kitelezettségeit szabilyozza, annak biztositisa
érdekében, hogy ezen adatok az egyes tagdllamok nemzeti joga dltal meghatdrozott siilyos
biincselekmények kivizsgdlasa, felderitése és iildozése céljabol rendelkezésre dlljanak”?.
Az iranyelv kotelezi az ISP-t a forgalmi, a helymeghatarozasi és az ezzel kapcso-
latban keletkez6 felhasznaldi adatok rogzitésére és azok 6—24 hoénapig torténd
megOrzésére.

Ha a nyomozé hatosagtol vagy a birdsagtol adatszolgaltatas iranti megkeresést
kap, a biintetSeljaras céljaira koteles atadni az altala meg6rzott adatokat. Radikalis
kritikusok ezt az ISP monitorozasi kotelezettségének bevezetésére tett kisérletként
értelmezik. Ezek a hangok azonban nem szamolnak azzal, hogy az ISP valdjaban
rogzités és megdrzés nélkiil is képes lenne monitorozni a felhasznaldi tevékenysé-
get, mindazonaltal az adatmegdrzési iranyelv nem mondja ki kifejezetten az ISP
monitorozasi kotelezettségét. Ellenkezdleg: hangsulyozza, hogy az ISP — iranyelv-
ben eldirt kotelezettségének teljesitése keretében — csupan , visszatartja” (retain) a
szoban forgd adatokat a torléstdl, legfeljebb az iranyelvben meghatarozott idére.
Mindazonaltal a legtobb, az adatmegérzési irdnyelvben nevesitett adatfajta ugy-
nevezett szamlazashoz sziikséges adat (Charging Data Record, azaz CDR), amelyet
az ISP automatikusan rogzit. Ezek a szolgaltatas teljesitéséhez, valamint ellentéte-
lezéséhez sziikséges adatok.

A tagallamokban heves vitak targya, hogy az adatmeg0rzési iranyelvet a belsé
jogba atiiltet$ jogszabalyok mennyiben tartjak tiszteletben a digitalis allampolgari
jogokat (digital civil rights mint az online maganélet tiszteletben tartasahoz vald
jog, az online szdlas- és véleménynyilvanitas szabadsaga, valamint az online adat-
védelem joga). A kritikusok leginkabb azt az érvet hangoztatjak, hogy a jogalkotok
a szilikségesség és az aranyossag kovetelményének nem megfelelGen, a cél nélkiili
adatrogzités elirasaval az ugynevezett készletezé adatrogzitést irtak el6 az ISP-
knek. Ezek az érvek szamos tagallamban alkotmanyos vitakhoz vezettek.1®

Alkotmanyos vitak ide vagy oda, az leszogezhetd, hogy az iranyelv nem kote-
lezi a felhasznaldi tartalmak monitorozasara vagy azok utani ,nyomozasra”

16 Az Eurdpai Parlament és a Tandcs 2006/24/EK iranyelve (2006. mdrcius 15.) a nyilvanosan
elérhetd elektronikus hirkdzlési szolgaltatasok nyujtasa, illetve a nyilvanos hirkdzlé halézatok
szolgaltatasa keretében eldallitott vagy feldolgozott adatok megdrzésérdl és a 2002/58/EK irany-
elv modositasarol (adatmegorzési irdnyelv). HL L 105/54., 13. 4. 2006.

171. cikk (1) bek.; adatmegdrzési iranyelv.

18 2009-ben Roméniaban, 2010-ben Németorszagban és 2011-ben Csehorszagban.
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az ISP-ket. Ez tehat egyértelmten kizarja a felhasznaldi tartalmak puszta tarolasa-
ért vagy tovabbitasaért valo felelGsséget.

A legfrissebb eurdpai jogszabaly egyértelmiien behatarolja az ISP felelGsségét:
a 2009/136/EK iranyelv'® megerdsiti, hogy az ISP nem felel a felhasznalo 4ltal eld-
allitott informdcid puszta tovabbitdsaért (mere conduit szabaly), valamint leszogezi,
hogy nem az ISP feladata annak meghatarozasa, hogy valamely tartalom, alkal-
mazas vagy szolgaltatas jogszer(i vagy jogellenes. Az iranyelv szerint az ISP-t
tovabbra sem terheli monitorozasi kotelezettség, igy csak kiilon erre vonatkozd

értesitésre kell eltavolitania a kérdéses tartalmat.

Az online kozzétett tartalomért tehat elsésorban a tartalom feltoltdje/szolgaltatdja
felelés. fgy, ha a tartalom kozzététele szerzdi jogot sért, vagy nem tartja tiszteletben
mas felhasznalé maganélethez f(iz6d6 jogait, akkor elviekben csak a tartalom feltol-
tdje felel az okozott karokért. Alapesetben a tartalom szolgaltatdja az az egyéni fel-
hasznal6, aki ebbéli mindségében csaladi videdjat tolti fel valamely online
videomegosztd csatornara, képeit tolti fel social network site-ra, véleményét kozli
blogban vagy férumon, vagy egyéb moddon kredl online tartalmat (példaul
weboldalt szerkeszt).

Kérdés, hogy mikor mindsiil maga a szolgaltatd is tartalomszolgaltatonak. Pél-
daul tartalomszolgaltatoi (content provider/editor) felel6sséggel tartozik-e, hogyha a
személyes tartalmat nem 6 toltotte fel ugyan, am valamilyen elv alapjan (tetszési
index, megfeleltetési kérdGiv stb.) szelektdlta, kivalasztotta a megjelenitendd tar-
talmat? Tartalomszolgaltatonak mindsiil-e a szolgaltatd, ha a felhasznal6 altal
feltoltott tartalomhoz mas tartalmat is hozzaadott (hiperlinkelte, hirdetést, rekla-
mot fzott hozza)? Ez utdbbi eset tovabb bonthaté a felhasznéldi tartalommal
tartalmilag rokon és nem rokon — attdl fiiggetleniil, de azonos oldalon megjelend —,

valamint a profitorientalt és nem bevételnovelo hirdetésekre is.

Abban az esetben, ha az ISP kizardlag a tartalomfeltoltés vagy az internet-
hozzaférés technikai platformjat és feltételeit teremti meg, az a kérdés, mely eset-
ben felel a felhasznalo altal feltoltott tartalomért: ha tudomasa volt arrdl, hogy a
tartalom illegdlis és meghatdrozott idén belill nem tavolitotta el (tovabbi kérdés

¥ Az Eurdpai Parlament és a Tanacs 2009/136/EK iranyelve (2009. november 25.) az egyetemes
szolgaltatasrol, valamint az elektronikus hirkozlé haldzatokhoz és elektronikus hirkozlési szol-
galtatasokhoz kapcsoldédd felhasznaldi jogokrol szolé 2002/22/EK iranyelv, az elektronikus hir-
kozlési agazatban a személyes adatok kezelésérdl, feldolgozasardl és a magéanélet védelmérdl
sz0l6 2002/58/EK iranyelv és a fogyasztovédelmi jogszabdlyok alkalmazasaért felelés nemzeti
hatosagok kozotti egytittmiikodésrdl szold 2006/2004/EK rendelet modositasarol. HL L 337., 18.
12. 2009, P. 0011-0036.
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ilyen esetben, hogy meg kell-e varnia a sértett értesitését és levételi kérelmét, vagy
enélkiil kell eltavolitania az illegalis tartalmat); vagy ha nem volt tudomasa arrol,
hogy a tartalom illegalis, de szerkesztette, cimkézte vagy tovabbitotta a tartalmat;
illetve ha nem volt tudomasa arrdl, hogy a tartalom illegdlis, és a kozzétételéhez
pusztan a technikai platformot adta.

Utdbbi két esetben megvalaszolando az a kérdés is, hogy a jogalkalmazdi gyakor-
lat szerint valdban elvart-e a szolgaltatotol a monitorozasi kotelezettség, azaz el-
lendriznie kell-e a platformjan kozzétett tartalmak jogszertiségét.

Erre az Eurdpai Birdsag esetjoga szolgal némi tisztazo gyakorlattal, kiilondsen
a Google v. Louis Vuitton-ligyben hozott dontés?, valamint a L'Oréal v. eBay-tigyben
a birdsag elézetes dontéshozatali eljarasa.!

Az elsé esetben a birésag emlékeztetett arra, hogy a semlegességi elv a felelds-
ség aldli kivétel alapja. A masodik esetben a birdsag kifejtette, hogy ha az adasvé-
teli tevékenységet folytatd weboldal operatora (iizemeltetdje, ,hostja”) aktiv sze-
repet vallal a tranzakciok lebonyolitasaban, akkor tarhelyszolgaltatoként nem illeti
meg az elektronikus kereskedelmi iranyelv 14. cikke szerinti felelsség aldli men-
tesség.22

A birésag tovabba kijelentette, hogy ,, Ellenben ahol az operdtor a kérdéses ajanlat
megjelenéséhez és kereshet6ségéhez optimalizdld vagy rekldmozd szolgdltatist is csatol,
megfontolds tdrgydt képezi, hogy szerepe tovdbbra is neutrdlisnak tekintendd-e a vevd és az
eladd, valamint a potencidlis vdsdrlok viszonylatiban, vagy ehelyett inkdbb aktivan részt
vesz az adott ajdnlatok adatainak szerkesztése, kiegészitése és az adatok feletti kontroll
révén. Eppen ezért a szoban forgé adatokkal kapcsolatban (az operdtor) szerepe nem tekint-
hetd az elektronikus kereskedelmi irdnyelv 14. cikk (1) bekezdés szerint neutrdlisnak.”?

2 European Court of Justice. Judgment of the Court (Grand Chamber) of 23 March 2010
(reference for a preliminary ruling from the Cour de cassation — France). Google France, Google,
Inc. v Louis Vuitton Malletier (C-236/08), Viaticum SA, Luteciel SARL (C-237/08), Centre national
de recherche en relations humaines (CNRRH) SARL, Pierre-Alexis Thonet, Bruno Raboin, Tiger
SARL (C-238/08). OJ C 134., 22. 5. 2010, p. 2.

2 European Court of Justice. Case C-324/09. Judgment of 12 July 2011. http://curia.europa.eu
[2011. 07. 18.]

2 ’Oréal v. eBay, para. 123.

2 “Where, by contrast, the operator has provided assistance which entails, in particular, optimising the
presentation of the offers for sale in question or promoting those offers, it must be considered not to have
taken a neutral position between the customer-seller concerned and potential buyers but to have played an
active role of such a kind as to give it knowledge of, or control over, the data relating to those offers for sale.
It cannot then rely, in the case of those data, on the exemption from liability referred to in Article 14(1) of
Directive 2000/31.” European Court of Justice, Case C-324/09. Judgment of 12 July 2011, para. 116.
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Ha tekintetbe vessziik, hogy a mai, vilagkereskedelmi nagyvallalatok altal iize-
meltetett internetplatformok a web 2.0 generacidhoz tartoznak, kiilondsen nagy
szlikség lenne a meglévd szabalyozasi keretek feliilvizsgalatara, nevezetesen hogy
szolgaltathat-e a hatalyos szabalyozas megfelel$ valaszokat az 4j helyzetekre.

Jaaskinen biré a L’Oréal v. Google-ligyben kifejtett véleményében a szolgéltato
semlegességi elv aloli kivételének jogat nem a Google v. Louis Vuitton-ligyben az
imént idézett alapokon kritizalta. Szerinte el kell keriilni a szolgaltato felel6sségé-
nek tizleti-kereskedelmi tigyletekben torténd, £6 szabaly szerinti kizarasat, ehelyett
inkabb minden esetben az aktivitdsinak jellegét kell vizsgalni. A bird kifejti, hogy
~Amig bizonyos cselekmények esetében — az irdnyelv céljanak érvényesitése érdekében —
ugyan egyértelmiien kizdrt a (szolgaltatd) feleldssége, addig mds (szolgdltatéi) cselekvések
esetében a tagdllamok »megszokott« felel6sségi szabdlyai lehetnek alkalmazandok”?.

A kérdés tehat tovabbra is megvalaszolatlan: vajon a web 2.0 éraban tovabbra
is alapszabaly lehet-e az ISP-t (a weboldalak hostolasaért, fenntartasaért, szerkesz-
téséért, az adatok tovabbitasaért) megilletd semlegességi elv, amely szerint az ISP
tevékenysége ,pusztan technikai, automatikus és passziv természet(i”, és hogy az
ISP-nek ,az dltala tovdbbitott és tdrolt informdcid természetére vonatkozéan sem tuddsa,
sem ellendrzési joga nincsen”?5? A felel6sség aloli kivétel jogi status quoként jelent
meg az idézett esetekben. Az ISP elektronikus kereskedelmi iranyelv szerinti fele-
16ssége és az internet-blokkolasi intézkedések viszonyat illetéen azonban tjabb
kérdések meriilhetnek fel:

— FErtesitenie kell-e az ISP-nek a felhasznaléit arrél, hogy a szolgaltatést illega-

lis tartalmak blokkolasanak kotelezettsége terheli?

— Fel kell-e vilagositania a felhasznaldkat arrol, milyen (jellegti) tartalmakat
nem fognak tudni elérni (dltaldnos szerzddési feltételek), illetve milyeneket
ne toltsenek fel (felvilagositasi, edukacios jellegii tajékoztatas)?

— Felel6s-e azért, ha az eltavolitott tartalom tjra megjelenik (mas néven), és
azt nem teszi hozzaférhetetlenné?

— FelelGs-e az ISP a tulsztirésért? (Ez az alkalmazott blokkolasi modszeren
alapul: ha nem hatol elég ,,mélyre” a tartalom vizsgalataban — mélyzseb-
vizsgalat —, akkor valoszind, hogy ttlsz{ir vagy alulsziir az adott blokkolasi
modszer.)

— Felel6s-e az ISP a felhasznalok tdjékoztatdsdért a lehetséges tulsziirési koc-
kazatokrdl?

2 “while certain activities [...] are exempted from liability, as deemed necessary to attain the objectives of
the directive, all others [...] remain in the ‘normal’ liability regimes of the Member States”. Advocate
General Jadskinen, Opinion on the case L’Oreal v. Google, para. 149.

% Google v. Louis Vuitton: i. m. para. 113.
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— Végiil: van-e bejelentési kotelezettsége a hatdsaghoz — feketelistas sztirés
esetén —, ha 1j, a listan nem talalhat¢ illegalis tartalmat talal?

A tanulmany kovetkezo része bemutatja az alkalmazott internet-blokkolasi meg-
oldasokat, és az el6bbi kérdéseket (legalabbis részben) megvalaszold gyakorlatot.

Internet-blokkoldsi megolddsok és az ISP felel6ssége az Eurdpai Unidban

Németorszdig

A német jog a multimédia-torvényben (Telemediengesetz; TMG § 10) implementalta
az elektronikus kereskedelmi iranyelv mere conduit szabélyét. E szerint az ISP nem
felel a felhasznaloi tartalomért, hacsak nem hanyag gondtalansagbdl vagy esetleges
szandékkal keriilte el a figyelmét annak illegalis mivolta. Ugyanerre az analdgiara
(Teledienstgesetz; TDG, Mediendienstestaatsvertrag; MDStV) az arverésszervezo
weboldalakon a felhaszndl6 altal harmadik személynek okozott karért a hozzaférés-
szolgaltatd alapszabaly szerint nem felel.

Emellett viszont bizonyos esetekben megallapithat6 blinrészesi jarulékos felel6s-
sége. E szerint nem csupan a kozvetlen tettes (a felhasznald) felel az altala harmadik
személynek okozott karért, hanem az a szolgaltatd is, amelyik akar esetleges szan-
dékkal részt vett harmadik fél jogdnak megsértésében — feltéve, ha a szolgaltatot
monitorozasi, tartalom-feliilvizsgalati kotelezettség terhelte. A szovetségi legfelsébb
birdsag dontése értelmében, amint az ISP tudomast szerez harmadik fél joganak
sérelmérdl, azonnal gondoskodnia kell a jogsérelem megismétlédésének elkeriilésé-
rél: a tartalom eltavolitasardl, a jogsértd felhasznald kizarasarol, illetve felhasznaldi
jogainak felfiiggesztésérdl.

Németorszagban 2009. majus 5-én latott napvildgot a kommunikacids halézato-
kon tovabbitott gyermekpornograf felvételek internetszolgaltatok altali sziirésére és
blokkolasara? vonatkozo torvényjavaslat.?” A javaslat szerint a Szovetségi Bliniigyi
Hivatal (Bundeskriminalamt; a tovabbiakban: BKA) listat kell hogy vezessen az
olyan FQDN-ekr6l1, IP-cimekrdl és multimédiads anyagok elérési titvonalairol, ame-
lyek a német biintet6 torvénykonyv (StGB § 184b) értelmében gyermekpornografiat

% Bar szemantikailag a sz(irés és a blokkolds mast jelent — mig a sziirés (filterezés) a megfigyelés-
re, a blokkolas a mar azonositott tartalom tovabbjutdsdanak megakadalyozasara vonatkozik —, a
tanulmanyban szinonimaként hasznaljuk ezeket a fogalmakat.

2 Entwurf eines Gesetzes zur Bekampfung der Kinderpornographie in Kommunikationsnetzen.
Drucksache 16/12850, 05. 05. 2009; Gesetzesbeschluss des deutschen Bundestages. Drucksache
604/09, 19.06.09. http://www.bundesrat.de/cln_090/SharedDocs/Drucksachen/2009/0601-700/604-
09,templateld=raw,property=publicationFile.pdf/604-09.pdf [2012. februar 20.]

28 Full Qualified Domain Name, azaz teljes vagy abszolit doménnév, amely a doménnév helyét
abszolut pontossaggal meghatarozza a tartomanynév-hierarchidban.
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tartalmaznak, vagy amelyek ilyen tartalmakra mutatnak, hivatkoznak. A BKA a
torvény hatalya ala tartozo nagyobb internetszolgaltatbknak minden munkanap
aktualizalt blokkolasi listat bocsat rendelkezésére. Az tizemszertien legalabb tizezer
felhasznalonak szolgaltatast nyujtéd ISP-k e lista alapjan legkésébb hat ¢ran beliil
kotelesek megtenni a , megfeleld és elvirhaté miiszaki lépéseket a listdban szerepld multi-
médids tartalmakhoz vald hozziférés megnehezitésére”. A blokkolasnak ,legaldbb a
domének szintjén” kell megtorténnie. A szolgaltatd az illegalis tartalmat kozzétevd
felhasznalot ,, stopkizlemény” formajaban értesiti a blokkolas okardl és a BKA elérhe-
téségeirdl arra az esetre, ha a tartalom kozzétevdje kifogasolna a blokkolast. A blok-
kolast végz6 szolgaltatok jogosultak a személyes adatok gytijtésére és felhasznalasa-
ra, amilyen mértékig az sziikséges a blokkolashoz, valamint kotelesek atadni az
adatokat a nyomozd hatdsagnak, biintetdeljaras céljara.

A javaslatot a német parlament a 2009. junius 18-i ilésén elfogadta. A térvény
azonban végiil nem valt végrehajthatova, mivel szamtalan vitat generalt.? A tor-
vényt éré tamadasoknak az alapja az, hogy hatékonysaga nem kielégitd, mikozben
aranytalanul beavatkozik az alapvet6 allampolgari jogok gyakorlasaba, tovabba az
internetszolgaltatok jogosultsagait sem kiméli.

Az olyan egyszerli sziirési/blokkolasi moédszer, amilyen a német megoldas (a
domének DNS-szinti manipulacidja), nem tl hatékony, mivel ennek soran nem
kiilonitheték el egyértelmiien az azonos doménnévhez tartozd illegilis és legilis
tartalmak. Ugyanezen okbdl gyakran tulszlirnek: legalis tartalmakat vagy legalis
weboldalakat is blokkolhatnak a felhaszndlok el6l. Az alulszirés hatdsara tovabbra
is elérhetSk az illegalis tartalmak, a tulblokkolas viszont sérti a felhasznalok in-
formacidhoz jutasi szabadsagat. Emellett a német megoldas kuriézuma, hogy csak
a nagyobb (a tobb mint tizezer felhasznaldt kiszolgald) német hozzaférés-
szolgaltatokon keresztiil elérhet6 tartalmakra vonatkozott volna, igy az, aki kisebb
vagy kiilfoldi szolgaltatokon keresztiil éri el az internetet, tovabbra is hozzafért
volna az illegalis tartalmakhoz.® Ez a helyzet vildgosan mutatja, hogy mindentitt
jelenlev8sége miatt az internet mennyire nehezen kontrollalhatd, és koregulacios,

» 2011 februdrjaban a német Internetblokkolas és Cenzura Elleni Szervezet (AK Zensur)
benyujtotta alkotmanyjogi panaszat az internetblokkolasat el6ird torvény ellen. 2011 aprilisaban
a német konzervativ és liberalis kormanypartok koalicidos bizottsagi iilésiikon egyetértésre
jutottak abban, hogy az internet blokkolasat el6ird térvény annak ellenére is elfogadhatatlan,
hogy elsédlegesen a gyermekpornograf tartalmak elleni védekezést szolgdlja. German Internet
blocking law to be withdrawn.
http://www.edri.org/edrigram/number9.7/germany-internet-blocking-law [2011. november 1.]

% Az internet-blokkolasi rezsimek megbizhatdsagardl lasd: http://www.opendns.com [2012.
februar 20.]
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feliilrdl jové szabalyozassal — amelyek kikényszerithetésége az allamhatarokon
beliil marad — mennyire nehezen szabalyozhato.3!

A blokkolas hatékonysaga nem aranyos az alkotmanyos és emberi jogokba és
alapvetd szabadsagokba valo beavatkozas mértékével — ugyanis az informaciohoz
jutas és a véleménynyilvanitas szabadsaga sériil, mikdzben a sértettek és a fel-
hasznalok megfelel$ védelme nem garantalt.

A doménalapti blokkolas egyik hasznos hozadékaként fogalmazodik meg,
hogy ilyen médon a felhasznalok webes bongészései is nyomon kovethetdk, ami
pedig lehetdséget ad a gyermekpornografia irant érdekldddk elleni biintetSeljaras
inditdsara. A koncepcio6 lényege az, hogy mivel a feketelistan szereplé domének
mind gyermekpornograf tartalomra mutatnak, igy mindazon felhasznaldk ellen,
akik csak megprobaljik kijatszani a centralis blokkot — példaul mas szolgaltatéhoz
csatlakoznak —, automatikusan biintetGeljarast lehetne inditani. A blokk megke-
riilése ugyanis igazolna a megszerzés elGkésziiletének (elkdvetési magatartas)
szandékossagat.3?

Tovéabbi aggéalyként meriilt fel a német torvénnyel szemben, hogy biréi jévaha-
gyas nélkiil lehetett volna Osszedllitani és frissiteni a blokkolasi listat, hiszen nem
volt kijelolve olyan fliggetlen testiilet, amely feliilbiralhatta volna a nyomozé ha-
tosag dontését. Amellett, hogy a lista folyamatos megujitasa és alkalmazasa driasi
erbfeszités, nem is lenne célszerti kihagyni a birdsagot mint fiiggetlen kontroll-
funkciét a lista frissitésébdl.

A blokkolasra kotelezett ISP felel6sségét a hivatkozott német térvény nem
tisztazta kell§ részletességgel. Nem deriilt ki, mi a szolgaltatd kotelessége, hiszen
a torvény a domeének ,, minimalis” blokkolasat irta el6 a szolgaltatok szamara. Hogy
ezen feliil még milyen kotelesség terhelte a szolgaltatot, arra a torvény nem tért ki.®
A torvény (TMG § 8a) szerint, ha az ISP el6irasszertien valdsitotta meg a blokko-
last, akkor az atengedett illegalis tartalmak tekintetében megillette volna a felel6s-
ség aldli mentesség (mere conduit elv). Csakhogy a torvény nem részletezte, milyen
lépéseket tegyen a szolgaltaté a megfelelen teljesitett, amde eredmény nélkiil ma-
radt blokkolds utin. Nem tisztazta, hogy elveszti-e a szolgaltato a feleldsség aldli
mentességét, ha olyan blokkolasi intézkedéseket tesz, amelyek nem (vagy tovabb-
ra sem) vezetnek eredményre.

3t Maier, B.: How has the law attempted to tackle the borderless nature of the Internet?
International Journal of Law and Information Technology, vol. 18, no. 2, 2010, pp. 142-175.

32 Sieber, U.: Sperrverpflichtungen gegen Kinderpornographie im Internet. Juristen Zeitung, Bd.
64, Nr. 13, 2009, S. 657.

% Uo.
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Emellett az sem volt vilagos, hogy az informacioszolgaltatok élhetnek-e az al-
lammal szemben kartéritési igénnyel legdlis tartalom jarulékos blokkoldsa esetén.

”r

A torvény (TMG § 8a. 5. bek.) el6irta volna a hozzaférés-szolgaltatoknak, hogy
a feketelistaban szereplé doméneken illegdlis tartalmat kozzétevd felhasznaldk
adatait rogzitsék és azokat biiniildézési célra adjék at a nyomozd hatésagnak. gy
azonban nemcsak a tartalmat kozzétevOk adatait, de a tartalmat Ilekérdezdk IP-
cimeit is megismerhette volna a nyomozé hatdsag. Ezzel a szolgaltatd egyfeldl
beavatkozott volna a felhasznalok informaciokkal valé szabad rendelkezési joga-
ba, masfeldl a feketelistas tartalmak lehivasa a felhasznalokra kompromittald, a
nyomozo hatdsag szamara pedig félrevezetd informacidt szolgaltathatott volna.
Hiszen olyan esetekben is elrendelhettek volna nyomozast, amikor a felhasznald
altal keresett, egyébként legalis weboldal olyan illegalis linket tartalmazott, amely
szerepelt a feketelistaban. A lehivott weboldalakon szerepld tartalom az illegalis
linkkel egyiitt megtalalhat6 a felhasznald szamitdgépén, az automatikus letdltések
kozott (a gép gyorsitotaraban), ami szintén hamis nyom lehet.

A bemutatott, feketelistds, domeénalapt internet-blokkolasi technoldgia és a ra
épitett koncepcio az elérni kivant céllal nem ardnyos: a tlsziirés miatt drasztiku-
sabban avatkozik be az allampolgarok alapvetd szabadsagjogaiba, mint amilyen
sériilést a megelézni kivant magatartas okozna. Fontos megérteni, hogy a tarta-
lomszolgaltatok véleményszabadsaga és a felhasznalok informacidszabadsaga
nem az illegalis tartalmak blokkoldsa miatt sériil, hanem mert a doménalapt
blokkolas legalis tartalmakat és olyan funkcidk hasznalatat is ellehetetlenitheti,
mint a levelezés (vagy példaul az IGroups szolgaltatasok). A blokkolasi listak
folyamatos boviilésével parhuzamosan pedig mind tobb legalis tartalom és
internetfunkcio is elveszhet.

Nem allnak rendelkezésre kutatasok a tekintetben, hogy milyen valddi karokat
okoz a gyermekpornografiaval val6 szembesiilés — sem a felnétt, sem a gyermek-
kort internetez&k szamara. Az viszont egyértelmti, hogy csak és kizardlag koz-
ponti sziiréssel nem lehet megovni a felhasznalokat attol, hogy illegalis anyagok-
kal taldlkozzanak. Eppen ezért mindenféle internetsziirést az adott korcsoportra
specializalt, megfeleld tajékoztatdsnak (ismeretterjesztés, oktatas, veszélytudatosi-
tas) kellene kiegészitenie.** A gyermekpornografia és a hozza kapcsolddd, a gyer-
mekek kizsakmanyolasat célzo jelenségek azok kozé a legstuilyosabb biincselekmé-
nyek kozé tartoznak, amelyekre az Emberi Jogok Eurdpai Birosaga (a tovabbiakban:

% Lasd még: A Google és a Yahoo is az ausztral internet-ellenérzési tervek ellen. Sg.hu, 2010. febru-
ar 18. http://www.sg.hu/cikkek/72596/a_google_es_a_yahoo_is_az_ausztral_internetellenorzesi_ter
vek_ellen
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EJEB) is kiilonos figyelmet fordit. Nagyon fontos azonban megérteni azt, hogy az
illegalis webtartalmak blokkolasa nem mint a blincselekmények elkovetdinek szo-
las- és véleményszabadsagat sért6 intézkedés, illetve nem mint az illegdlis infor-
macidhoz jutds szabadsaganak sérelme kifogasolhatd. A centralis (kormanyzati
szint(1) blokkolasi intézkedések azért elfogadhatatlanok, mert altaldban domén-
szint(i blokkolast vezetnek be — ahogy azt az iménti német esetben is bemutattuk —,
ami nemcsak az illegalis tartalmakat tartja tavol a felhasznaloktol, hanem adott
esetben az ilyen oldalakra linkelt legdlis tartalmakat is, valamint ellehetetleniti az
onmagukban véve nagyon is legalis e-mail- és mas online alkalmazasok muikodé-
sét. A feketelistak folyamatos bévitésével pedig egyre tobb legalis tartalmat és
internetfunkciot zarnak el a normakovetd felhasznaldk eldl.

Annak ellenére, hogy az internetblokkolasra vonatkozo, elébbiekben bemuta-
tott jogszabalyok nem léptek hatalyba, Németorszagban eseti intézkedésként van
gyakorlata az illegdlis online tartalom blokkoldsanak. Ilyen volt 2002-ben a Diis-
seldorfi Regionalis Kozigazgatasi Birdsag altal kiadott blokkoldasi utasitas, amely
arra kotelezte a németorszagi hozzaférés-szolgaltatokat, hogy ne engedjék at az
Egyesiilt Allamokban taldlhaté szerverekrdl érkezd néaci propagandat hirdetd
weboldalakat.®> A blokkolasi utasitast a Miinsteri Fellebbviteli Kézigazgatasi Biro-
sag helybenhagyta, és indoklasaban kifejtette, hogy a szdban forgd blokkolasi utasi-
tasra a német szélsGjobboldali ideoldgia ujjaéledésének megfékezése érdekében
igenis sziikség van. Az ilyen blokkolasi utasitasnak azonban meg kell felelnie az
aranyossag €s a technikai kivitelezhetdség kovetelményeinek. (Ilyen példaul a hoz-
zaférés-szolgaltatokat esetenként terhelé IP-cim-blokkolasi, doménnévszerver-
mddositasi, valamint proxyszerver-alkalmazasi birdi utasitas.) Id6kozben a Német
Szovetségi Birdsag 2000-ben egy olyan iranymutaté dontést (Grundsatzurteil) hozott,
amely szerint példaul egy Ausztralidban talalhatd szerverre feltoltott holokauszt-
tagad6 weboldal tartalomszolgaltatdja Németorszigban akkor is felel a biincselek-
mény (holokauszttagadds) elkdvetéséért, ha nem német (hanem az adott esetben
ausztral) allampolgar. Az itélet azonban egyértelmtien kizarta az illegalis tartalmat
hostolo ISP felelGsségét. 3

Magyarorszig

Magyarorszagon az elektronikus kereskedelmi iranyelv rendelkezéseit a 2001. évi
CVIIL torvény az elektronikus kereskedelemrdl, valamint a 2001. évi XXXV. tor-
vény az elektronikus alairasrél implementalta.

% Bezierksregierung Diisseldorf, Aktenzeichen 21.50.30, 6 Februar 2002.
www.artikel5.de/rohetexte/sperrverfueg.pdf [2011. oktdber 12.]

36 1 StR 184/00 vom 12. Dezember 2000
www.rechtsanwaltmoebius.de/urteil/bgh_auschwitzluege.pdf [2011. oktdber 12.]
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A szabalyozas biztositja a mere conduit principium érvényesiilését a hostszol-
galtatok, valamint a keresémotor-szolgaltatast tizemeltet6k szamara egyarant, am
a hiperlinkekért valo felel6sség nem privilegizalt. Az értesitési-levételi eljarast
(notice-and-takedown, a tovabbiakban: N&TD) az elektronikus kereskedelemrdl
sz0l0 torvény részletesen szabélyozza. Az internet kormanyzati szinti blokkolasa-
ra ez idaig nem volt kisérlet az orszagban.

A 2011. januar elsején hatalyba 1ép6 médiatdrvény elviekben lehet6vé teszi az
internet centralis szint(i kontrolljat, mivel a korabbi torvénytdl eltéréen, nem tesz
megkiilonboztetést a hagyomanyos és az 1j médiak kozott: mindre egyontetiien
szigoru standardok kotelez6k. A megfogalmazott kritikak szerint kiterjeszti a tar-
talommal szembeni védelmet a gytiloletbeszédtdl kezdve az uszitasig és a szandé-
kolatlan becsiiletsértésig. Az internetes sajtdorganumokon, weboldalakon, féru-
mokon kozolt tartalomért az ISP gy felel, mintha elektronikus kereskedelemmel
Osszefiiggd szolgaltatdst nyujtana (igy az elektronikus kereskedelmi szolgaltata-
sokrol szolo torvényben meghatarozott feleldsségi alakzatok érvényesek ra). Tehat
ha az ISP a sértett vagy a médiafeliigyeleti hatdsag felszolitasara nem tavolitja el a
sérelmezett tartalmat, akkor tigy felel, mintha & maga lenne a tartalomszolgaltato.
Jelenleg azonban még nincs gyakorlat a médiatdrvénybdl eredd vitak eldontésére.

A Szegedi Fellebbviteli Birésag az egyik ligyében megallapitotta a host-
szolgaltatd feleldsségét szerzdijog-sértésben, mert egy felhasznald szerzéijog-
védett recepteket tett kozzé a weboldalan, a szolgaltaté pedig ezekre mutatd
hiperlinkeket helyezett ki, amelyek segitségével a nagykozonség szamara elérhe-
tové tette a szerzdijog-védett recepteket. A birdsag szerint a szolgaltatonak meg-
volt a lehetdsége arra, hogy szelektdljon a jogvédett és a nem jogvédett receptek
kozott, igy, hogy ezzel éppen a szerzdijog-védett tartalmak tekintetében nem élt,
felelGssé teszi 6t a blincselekmény elkdvetésében.3”

Egy masik tigyben a Legfelsébb Birosag kimondta, hogy a védjegybitorlast nem
csupan az a felhasznalo kovette el, aki egy mar létez6 markara nagyon emlékeztetd
doménnevet regisztraltatott, hanem a doménnevet regisztrald hatdsig is, amelynek
tudnia kellett a két védjegy elnevezésének nagyfoku hasonlosagardl. A birdsag tehat
a szolgaltatot nem tekintette pusztan adminisztrativ funkcidt betoltd szervnek, igy a
felhasznalo tevékenységéért a szolgaltatd felel6sségét is megallapitotta, mivel érde-
mi tevékenységével aktivan hozzajarult a blincselekmény elkovetéséhez. 3

% Spindler, G.: Study on the Liability of Internet Intermediaries. Country Report — Hungary, 2007
http://ec.europa.eu/internal_market/e-commerce/docs/study/liability/final_report_en.pdf [2012.
februar 21.]

3% Uo.
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A kovetkezdékben kiskortiak képmasait illegalisan felhasznalo (azokkal visszaélo)
honlap hostszolgaltatojanak feleldsségét vizsgaljuk. A magyar nyelvl pedomaci.hu
honlap kiskortiak mas tarhelyre — kozosségi oldalra — feltoltott képeinek az ,tjra-
hasznositasaval” foglalkozott: azokat szexualis toltet(i cimmel és kommentekkel
latta el, igy tette kozzé a honlapon. A honlap kozvetlen célja azonban nem a sértet-
teknek vald karokozas volt (még ha becstiletsértd, illetve személyes adattal vissza-
€16 tevékenységével végsd soron ezt érte is el), hanem a honlapon elhelyezett rek-
lamokbdl, hirdetésekbdl vald bevételek szerzése.

A honlap hostszolgaltatdja tigynevezett anonimizalo szolgaltatd volt, amely a
nala hostolt weboldalak feltoltéinek anonimitast igért. 2009-ben és 2010-ben az
illegalis tartalmak bejelentésére szolgald hotline-hoz és a rend6rséghez is szamos
bejelentés érkezett a felvételeken szerepld gyermekkorutak sziileitSl, mivel a képe-
ket a weboldal a hozzajarulasuk nélkiil, tovabba becsiiletsértd, ragalmazo, meg-
alaz6é kommentekkel ellatva szerepeltette. A honlap doménnevének eltavolitasa a
regisztracios hatosag altal — a hotline és civil jogvédd szervezetek felszdlitasara —
megtortént, mondvan, onmagaban a weboldal elnevezése is jogsértd, mivel kisko-
ruak szexualis kizsakmanyolasara utal. Mindamellett a hotline felhivasara a host
provider eltavolitotta a sért tartalmat, am ezutan a weboldalt egy masik, immar
egy egyesiilt allamokbeli székhelyen miikodé hostszolgaltatonal pedomaci.net né-
ven ujra feltoltotték, igy a weboldal — hasonlo tartalommal és célzattal — tovabbra
is elérheté maradt.

Mivel az uralkod6 jogértelmezés szerint maganak a tartalomszolgaltatonak a
tevékenysége nem valdsit meg blincselekményt (a sértettek ,tevékeny kdzremdi-
kodése” miatt), igy homalyban marad, hogyan itélné meg a birésag a honlap
hostszolgaltatojanak feleldsségét, valamint a honlapon hirdetéseit elhelyezd tobbi
felhasznalo (szerkesztdi) felel6sségét, akik a hirdetéseik népszertisitéséhez a bot-
ranyos honlap magas latogatottsagi mutato6it hasznaljak fel. Felmeriilhetne tovab-
ba a kozvetitd (anonimizalo) szolgaltatd feleldssége is, am mivel az nem koteles a
szolgaltatasat igénybe vevdk tevékenységének monitorozasara, igy az altalanos
szerzO8dési feltételekben meghatarozott, az illegalis tevékenységtdl tartéozkodasra
vald kotelezé figyelmeztetéssel és a feleldsség kizarasaval a mentesiilés megoldott.
A honlap eltavolitasaval kapcsolatban tett egyetlen hivatalos 1épés a honlap neveé-
nek a doménnév-regisztracios hatdsag altali bevonasa volt. Az azonban leszogez-
heté — ahogy arra a honlap iizemeltet6jének a doménregisztrald hatésaghoz be-
nyujtott panaszlevele is utal -, hogy onmagaban a weboldal elnevezése nem
egyértelmUsitette a visszaélésszer tartalmat.

A példak sok megoldatlan kérdést vetnek fel, amelyek alapjan megallapithato,
hogy az online visszaélések jogi szabalyozasa szamos kiskaput hagy, igy a jovében
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kiegészitésre szorul. A helyzet rendezésében a legtobbet a civil jogvédd szerveze-
tek, valamint az illegalis tartalmak bejelentésére szolgald hotline-ok tettek, ami azt
mutatja, hogy a joghézagok betomésére online tartalommal kapcsolatos jogvitak
esetén sokkal alkalmasabbak az informalis, 6nszabalyozo jellegii intézkedések.

Tovdbbi eurdpai megolddsok

Az internet szabadsaganak Kkiterjesztett értelmezésére szolgaltat példat az EJEB a
K.U. v. Finland-esetben.® Pontosabban szdlva kiterjeszti az ISP bizalmi szabadsa-
ganak hatarait — anélkiil azonban, hogy deklaralna, hogy a szolasszabadsag vé-
delme a bilincselekményekre is vonatkozna. Egy 12 éves gyerek nevében, a gyer-
mek tudta és beleegyezése nélkiil az elkovetd hirdetést tett kozzé egy online
ismerkeddfeliileten. A hirdetésben szerepelt a sértett néhany személyes adata
(neve, telefonszama, személyes weboldala fotoval és egyéb részletekkel) és egy
szexudlis tartalmu felhivas. A sértett minderrdl ugy értesiilt, hogy iizeneteket ka-
pott potencidlis randevtpartnerektd], akik szexualis szolgaltatasait szerették volna
igénybe venni. Az akkor hatalyban 1évé finn jogi szabalyozasnak megfelelGen, az
ISP nem adta at a hatésagnak az elkdvetd IP-cimét, mivel kototte a |, telekommuni-
kaciés szolgéltatdsokban érvényesiilé bizalmi elv”. A Helsinki Keriileti Birdsag
pedig visszautasitotta a szolgaltato kotelezését az IP kiadasara, amely a szolgalta-
tas korében tudomasara jutott titoknak mindsiilt, amelynek feloldasara a hatdsag
nem szolgaltatott megfelel6 alapot. A finn jog szerint ugyanis rosszindulati meg-
tévesztésnek (malicious misrepresentation) mindsiilé magatartas nem olyan stlyu
blincselekmény, amely felhatalmazna a renddrséget arra, hogy az ilyen tigyekben
lekérhessék a szolgaltatotol a telekommunikacids azonosité adatokat. Ezt a don-
tést a magasabb szintli finn birdésagok is fenntartottak. Végiil a sértett soha nem
jutott hozza a réla hitelront6 hirdetést szerkesztd elkoveté adataihoz, tovabba a
hirdetést hostolé weboldal vezet&jének feleldssége sem volt megallapithatd, mivel
a cselekmény biintetenddsége eléviilt.

Az EJEB tugy talalta, hogy az eset sértette az Eurdpai emberi jogi egyezmény 8.
cikkébe foglalt maganélet tiszteletben tartdsanak jogat, azaz a ,valamely személy
fizikai és mordlis integritdsit feloleld gondolatot”.#0 A birdsag indokolasa szerint a 8.
cikkben megfogalmazott jog nem pusztan az allam negativ, be nem avatkozasi
kotelezettségére utal, hanem , eldsegiti a magdnélet tiszteletben tartdsdihoz fiiz6dd jog
széles korben vald elfogadtatdsdnak pozitiv elGirdsit, nem csupdn az dllam szintjén, hanem
az egyének kozott is”. 4

¥ Judgment of 2 December 2008, K.U. v Finland, application no. 2872/02.
4 Court’s judgment, para. 41.
4 Uo. para. 43.
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A birdosag amellett, hogy kinyilvanitotta, ,a szdlisszabadsig és a kommunikdcié bi-
zalma elsébbséget élveznek, és a telekommunikdcids szolgdltatisok és az internet felhasznd-
60 magdnéleti és véleménynyilvinitdsi szabadsdgdinak a tiszteletben tartdsa érdekében
garancidlis szabdlyokra sziikség van”, azt is kimondta, hogy ,az ilyen garancia nem
lehet abszoliit, és tekintettel mds jogelvekre, eseti mérlegelésre szorul, mint amilyen a sza-
bilyszegések és a biincselekmények megelbzése, vagy a mdsok jogainak és alapvetd szabad-
sdgainak a védelme” .+

Ertesitési-levételi eljards: az illegilis tartalom eltdvolitisa
onszabdlyozdssal

Az illegalis online tartalmak blokkoldsa a legtobb kritikat amiatt kapja, hogy nem
torli, csupan - ideig-6raig — hozzaférhetetlenné teszi a feketelistas illegalis tartal-
makat. Az illegdlis tartalmak elleni kiizdelem azonban csak akkor lehet sikeres, ha
a hostszervereken tarolt tartalmat torlik is. Ezt a forrédrotok (hotline-ok)* nemzet-
kozi rendszere mozditja el6, amely jogellenes tartalmakrél fogad bejelentéseket. A
forrodroétok felszolitast kiildenek a szolgaltatonak, amelyben felhivjak, tavolitsa el
szerverérol az illegalis tartalmat (N&TD eljaras).

Meg kell kiilonboztetni a hostszolgaltaté kozvetlen, valamint kdzvetett értesi-
tésén alapuld N&TD eljarast. Ha a nyomozé hatdsag el6szor a hotline-t értesiti az
illegalis tartalomrdl, amely a szolgaltatohoz fordul a tartalom eltavolittatasa érde-
kében, ez sokkal gyorsabb reagalast tesz lehetévé. A legnagyobb nemzetkozi er-
ny6szervezet, az INHOPE eleve azzal a feltétellel veszi fel tagjait, ha azok helyi,
illetve orszagos szinten a nyomozo6 hatoésag tamogatasat élvezik, hiszen ekkor
garantalt a gyors és zokkendmentes értesitési lancolat és a levételi felhivasra vald
gyors reagalas. Ehhez képest az tigynevezett kozvetett értesitési eljaras nem tar-
talmazta a hotline-t, tehat minden alkalommal a rend6rségnek kellett megkeresnie
az ISP-t a tartalom eltavolitasa érdekében.

E korabbi eljaras azért volt joval nehézkesebb, mert az ISP-nek esetileg egyen-
ként, részletesen meg kellett vizsgalnia, hogy az adott tartalom ténylegesen meg-
felel az eltavolitds kovetelményeinek, azaz ténylegesen bilincselekményt valosit-e
meg. Az tjabb, kozvetlen eljaras azért joval egyszeriibb, mert az ISP-nek ezt az
eseti vizsgalati eljarasat kikapcsolja.

42 Uo. para. 49.

# A legnagyobb nemzetkozi forrédréthaldzat az 1999-ben létrejott INHOPE, amelynek mara 33
orszagban van nemzeti forrédrotja. Németorszag 1999, Magyarorszag 2005 6ta tagja. Német-
orszagban jelenleg harom, hazankban egy hotline miikodik, amely az INHOPE tagja. A tagok
listaja: https://www.inhope.org/en/hotlines/facts.html [2011. oktdber 12.]
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Az ISP ahelyett, hogy minden esetet kiilon vizsgalna, automatikusan, vizsgalat
nélkiil eltavolitja a nemzeti hotline altal el6zetesen, standard kritériumok alapjan
megvizsgalt tartalmakat.

A nemzeti hotline-ok mint az INHOPE tagszervei standard kritériumok alap-
jan vizsgaljak a tartalmakat. A gyorsasag és kozvetlenség* garantalasahoz azon-
ban az is kellett, hogy a hotline-ok finanszirozasat ellaté Europai Bizottsag 2010-
ben kotelez&vé tegye a hotline-ok szamara az N&TD eljaras és a hozza f(iz6dé
legjobb gyakorlatok alkalmazasat.#> A forrédrotok haldzata tehat az dnszabalyo-
zas jo példaja. Olyan informalis kapcsolatrendszert teremt, amely az INHOPE
koordindcios tevékenysége nyoman standardizalt eljarasi szabalyok szerint 1ép
kapcsolatba a hostszolgaltatoval, amely koteles eltavolitani az illegalis tartalmat.*

Az N&TD eljaras jelentoségét a tagallamok egyre tobb blincselekménnyel kap-
csolatban elismerik és promotaljak. Igy az Eurépa Tanécs szadmitastechnikai biing-
zésrél sz016 egyezménye kiegészitd dokumentumaként elfogadott ajanlas a karos
tartalmak onszabalyozasanak elémozditasarol mar 2001-ben a felhasznaloi szint
(voluntary based) internetszlirést tdmogatta, igymint weboldalcimkézés, életkori
mindsitérendszer, valamint a személyes azonosité kodok kiadasa.#

Ezzel ellentétes tendenciaként, az EU 2004/68/EC iranyelvének felvaltasara ira-
nyuld javaslat*® mar el6irna az EU-tagallamok szamara a gyermekek szexualis
kizsdkmanyoldsara iranyulé weboldalak kotelez6 blokkoldsdt. Ennek ellenére az
unid Polgari Szabadsagjogi Bizottsaga 2011. janudr 12-én tartott targybani vitajan
12 képvisel6bdl 11 ellenezte a blokkolds kotelez&vé tételét a tagallamok szamadra.
Az indokok kozott szerepelt, hogy egyre kevesebb a statikus feliilet (weboldal),

4 Az INHOPE 2010-ben kozolt statisztikdja szerint az N&TD eljaras belf6ldon, illetve az EU tagal-
laméban taldlhaté szolgaltaté esetén 12-36 orét vesz igénybe, mig az Egyesiilt Allamokban hostolt
tartalom esetén 2448 dra az eltavolitasi eljaras atlagos ideje. INHOPE Annual Report 2010.
http://www.inhope.org/Libraries/Annual_reports/2010_Annual_report.sflb.ashx [2011. oktober 12.]
4 Részletekért lasd: http://www.inhope.org/system/files/INHOPE+BROCHURE.pdf [2011. okto-
ber 12.]

4 Moore, T. — Clayton, R.: The Impact of Incentives on Notice and Take-down. Seventh
Workshop on the Economics of Information Society (WEIS 2008). June 25-28, 2008.
http://weis2008.econinfosec.org/papers/Moorelmpact.pdf [2011. oktdber 12.]

47 Council of Europe Committee of Ministers Recommendation Rec(2001) 8 of the Committee of
Ministers to member states on self-regulation concerning cyber content (self-regulation and user
protection against illegal or harmful content on new communications and information services).
https://wcd.coe.int/wed/ViewDoc.jsp?id=220387&Site=CM [2011. oktdber 12.]

4 Proposal for a Directive of the European Parliament and of the Council on combating the
sexual abuse, sexual exploitation of children and child pornography, repealing Framework
Decision. 2004/68/JHA, Brussels, 29. 3. 2010, COM(2010) 94 final.
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amelyet a gyakorlatban blokkolni lehetne, és a gyermekpornografia terjesztéi mar
nem az interneten, hanem inkabb P2P hal6zatokon cserélik a felvételeket, ame-
lyekre pedig technikailag nem terjedhet ki a blokkolas. Ha pedig a szolgaltato
mégiscsak elérhetetlenné tenne egy weboldalt, ez azonnal riasztana a biinelkove-
toket, és lehetetlenné tenné a veliik szembeni akci6 sikeres el6készitését.4

Az N&TD eljaras lehetévé teszi azt is, hogy a tartalomszolgaltatdk (felhaszna-
1ok, allampolgarok) tisztaban legyenek jogaikkal. A jogallamisag egyik alapvetd
kritériuma a szabalyok atlathatdsaga, amelynek nyoman az allampolgari viselke-
dés kovetkezményei kiszamithatok, valamint a tisztességes eljarashoz valo jog,
amely az atlathatésagon és a kifogas emelésének jogan (fegyveregyenlGség elve)
nyugszik. A torlési eljaras bevezetése — a blokkolasi helyett®® — nemcsak atlatha-
tobba tenné az eljarast, hanem a birdésagokat is tehermentesitené: a birésagoknak
csak azokat az eseteket kellene vizsgdlniuk, amelyekben a tartalomszolgaltato
kifogast emelt a tartalom eltavolitasara iranyul6 felhivas ellen. Az N&TD altalanos
bevezetése valdszintileg erdsitené az allampolgari onkéntességet és altruizmust,
amely az internet szabalyozasanak alapja. Az internetet nem lehet , kiviilrél”, kiil-
sO entitas altal szabalyozni. A felhaszndlok kozossége tehet a legtobbet az internet
tartalmanak ,tisztasadga”, a jogszertiség megteremtése érdekében. Ehhez viszont
els6 1épésként az sziikséges, hogy a felhasznalok értesiilhessenek arrol, ha az dlta-
luk kozolt tartalom illegalis.

Osszegzés

A blokkolas technikajat, szintjét és ideologiajat kortiltekintéen kell megvalasztani
ahhoz, hogy az alapvetd jogok sértetlenek maradjanak, de a blokkolas is elérje a
céljat. Az internetsziirés technikai kiiléndsen alapvet6 jogokba valé beavatkozasuk
miatt aggalyosak: a tartalomgazddak véleményszabadsaga, a felhasznalok informa-
cidhoz jutasi szabadsaga, valamint a blokkolasi technikatdl fiiggden a tavkozlési
titok is sériilhet. Az internet természetébdl addéddan szinte minden blokkolasi
modszer megkeriilhetd, igy nem igazan hatékony.

¥ A Polgari Szabadsagok Bizottsaganak az unids szintti internetblokkolas bevezetésérdl folytatott
nyilvanos vitajat lasd: EDRi-gram Number 9.1, 12 January, 2011.
http://www.edri.org/book/export/html1/2491 [2011. oktdber 12.]

% Stellungnahme: Aktuelle Berichterstattung zu , Loschen statt Sperren”.
http://www.eco.de/verband/202_8112.htm [2011. oktdber 12.]; Lowenstein, S.: Loschen von
Kinderpornos gelingt selten. Frankfurter Allgeimeine Politik.
http://www.faz.net/aktuell/politik/inland/internetseiten-loeschen-von-kinderpornos-gelingt-
selten-11008405.html [2011. oktdber 12.]
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Amellett, hogy igen stlyos biincselekmények megakadalyozasanak érdeke fo-
rog kockan, fontos megérteni azt is, hogy milyen lehetdségei vannak a megkertilés-
nek és hogy mi a kockazata a tulsztirésnek. Az allami szint(i blokkolas nem nyuijt-
hat teljes védelmet, raadasul hidnyossagoktol szenved, tovabba — részben e
hianyossagaibdl adéddan — nem respektalja az alapvetd digitalis jogokat. Am azt is
lattuk, hogy a szolgaltatok altal alkalmazott 6nszabalyozé megoldasok sem alkal-
masak onmagukban az illegalis tartalmak kisziirésére. Az internet szabalyozasa
nem oldhat6é meg kizardélagosan sem &n-, sem pedig kozponti szabalyozas kereté-
ben: a két tertilet szerepldinek Osszefogasaval johet létre a megfelel6 megoldas.

Ez az Osszefonddds a tekintetben is sziikségszer(i, hogy az allam internet-
blokkolasra vonatkozd torekvései nem valdsulhatnak meg az ISP-k aktiv kozre-
miikddése nélkiil. De a kapcsolat forditva is igaz: az ISP-k 6nszabalyozé mecha-
nizmusai csak az allam, illetve a piaci szféra politikai, illetve anyagi tamogatasaval
miikddhetnek megfelelGen.

Az EU egyértelmiien szabalyozza a kozvetité szolgdltatd felelésségét. Latva
azonban, mennyire széles teriiletet Olel fel a kérdés, és milyen eltérd esetjogot ala-
kitott ki a direktivak értelmezésére az allamok bels6 joga, a szabalyalkalmazas
gyakorlata kordntsem ilyen egyértelmi. Eppen ezért sziikség lenne az elektroni-
kus kereskedelmi irdnyelv feliilvizsgdlatara, a gyakorlatban felmeriilé kérdések
tisztdzasara és egységesitésére.5! Ezt az igényt maga az Eurdpai Bizottsag is felis-
merte, €s 2010-ben nyilvanos konzultaciéra hivta a feleket.5

A szubszidiaritas elvének érvényesiilése, valamint a hatékonysagi mutatok no-
velése érdekében az allamnak teret kell engednie olyan onszabalyozasi megolda-
soknak, amelyek evolucidja egyidés a globalis elektronikus hal6zatok kialakulasa-
val, alkalmazasuk elémozditja a kozosségi blinmegelézést, a digitalis irastudas
fejlédését, valamint a felhasznaldi tudatossagot, mikozben tiszteletben tartja az
alapvetd digitalis jogokat. Ezeknek az Onszabalyozasi megoldasoknak az egyik
legkidolgozottabb és legelterjedtebb formaja az értesitési-levételi eljaras, amelyet
Eurdpa szamos orszadgaban alkalmaznak nagy sikerrel.

51 Cunha, M. V. de A. — Marin, L. - Sartor, G.: Peer-to-peer privacy violations and ISP liability:
Data protection in the user-generated web. EUI Working Paper LAW 2011/11, European
University Institute, Florence, Department of Law, 2011

52 Public consultation on the future of electronic commerce in the internal market and the
implementation of the Directive on electronic commerce (2000/31/EC).
http://ec.europa.eu/internal_market/consultations/2010/e-commerce_en.htm [2011. oktober. 10.]
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